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E-GUVENLIK OKUL POLITIiKASI ve KURALLARI

AMAGC:

- Politikamiz, yoneticiler, 6gretmenler, veliler, tim personel ve 6grenciler icin hazirlanmis olup, internet erisimi ve
bilgi iletisim cihazlarinin kullanimi igin gegerlidir.

- Serif Artis ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin dnemli bir parcasi oldugunu belirtir.
Dolayisiyla, riskleri ydonetmek ve 6énlemek igin stratejiler gelistirmenin yollarini 68renmek ve gevrimigi ortamda
esneklik ve glivenlik kazanmak icin 6gretmen, 6grenci ve velilerin desteklenmesini savunur.

- Serif Artis ilkokulu, e-giivenlik calismalari ile internet, akilli tahta, bilgisayar, diz tsti bilgisayar ve cep telefonlarini
kullanirken; 6grencilerin, velilerin ve 6gretmenlerin korunmasini amag edinmistir.

- internetin ve teknolojinin yasamin dnemli bir parcasi olmasi sebebiyle, herkes, riskleri ydbnetme ve strateji
gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

- Serif Artis ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin mesleki calismalarini
desteklemek ve yonetim islevlerini gelistirmek icin kaliteli internet erisimi sunma yiikiimliltgiine sahiptir.

- Serif Artis ilkokulu online giivenlik politikasi, personel, 6grenciler ve ebeveynleri / bakicilari igeren, gerektiginde
uzman tavsiyesi ile okul tarafindan yazilmistir.

- Politika, liderlik / yonetim ekibi ve Yonetim Kurulu tarafindan onaylandi ve kabul edildi.

- Cevrimigi glvenlik (e-Glivenlik) Politikasi ve uygulamasi, en az yilda bir kez veya gerekirse daha erken bir tarihte
okul / kurul tarafindan gézden gecirilecektir.

SORUMLULUKLAR:
- Okulu ve igerisindekileri korumak igin e-glivenlik konusunda sorumluluk almak.

- Cevrimigi glivenlik vizyonunu ve kiiltirind, okul toplulugu boyunca uygun destek ve istisarede bulunarak ulusal ve
yerel tavsiyeler dogrultusunda tiim paydaslarla gelistirmek ve bunlari tesvik etmek

- Teknolojiyi glivenli ve sorumlu kullanmak.

- Cocuklarin gerekli egitim materyallerine erismesini saglamak icin okul toplumunun ihtiyaglarini karsilayan, uygun
olmayan igerikten gocuklari korumak icin uygun filtreleme ve izleme sistemlerinin kurulmasini saglamak.

- E-glivenlik politikalarinin gelismesine katkida bulunmak.
- Olumlu 6grenme asamasinda mesleki gelisim icin sorumluluk almak.
- Olumsuz bir durumda tehlikeyi gbzlemleyip ilgili birimlere iletmek.

- Okulun / ayar sistemlerinin ve aglarinin gtivenligini ve gtivenligini izlemek ve okul / ayar ag sisteminin etkin bir
sekilde izlenmesini saglamak icin teknik personel ile birlikte ¢alismak ve destek saglamak.

- Tim personel Gyelerinin, ¢cevrimigi glivenlik rolleri ve sorumluluklariile ilgili diizenli, glincel ve uygun egitim
almalarinin saglanmasi ve uygun givenli iletisimle ilgili rehberlik saglanmasi.

- Cevrimigi glivenligin, tim 6grencilerin ¢evrimici glivenligi, ilgili riskleri ve glvenli davranislari yasa uygun bir sekilde
anlamasini saglayan ilerici bir butin okul / 6gretim mifredat icerisinde yer almasini saglama.

- Okullara ait cihazlarda tutulan kisisel ve hassas bilgileri korumak icin uygun erisim kontrollerinin ve sifrelemenin
uygulanmasini saglamak.



- Yerel ve ulusal kurumlarla irtibat kurmak, okul filtreleme politikasinin diizenli olarak uygulanmasi ve
glincellenmesinin saglanmasi ve uygulanmasina iliskin sorumlulugun DSL ile paylasiimasi

- Okulun BIT altyapisinin / sisteminin giivenli oldugunu ve kétiiye kullanim veya kétii niyetli saldirilara agik
olmamasini saglamak.

- Tim sabit ve tasinabilir aygitlarda uygun anti-viriis yaziliminin ve sistem glincellemelerinin kurulup kurulmadigindan
emin olmak.

- Uygun olan gliclt parolalarin kullanildigindan emin olmak.

- Ogrenciler yasa uygun arama motorlarini ve gevrimigi araglari kullanacak ve cevrimigi etkinlikler gerektiginde
0gretmen tarafindan yonlendirilecek. Cocuklar, 6grencilerin yasi ve yetenegi icin planlanan 6grenme giktilarini
destekleyen cevrimici materyal ve kaynaklara yonlendirilecektir.

- Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak lizere, etkili kullanimi
konusunda egitilecektir.

- Ogrencilere, okuduklari materyalleri elestirel olarak dgrenecekleri ve bilgilerin dogrulugunu kabul etmeden nasil
dogrulayacaklari gosterilecektir.

- Serif Artis ilkokulu, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-baba / bakicilar icin
gundelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tur teknolojilerin okul / ortamlarda
glivenli ve uygun bir sekilde kullanilmasini gerektirir.

OKUL WEB SITESi VE EPOSTA ADRESI:
- Serif Artis ilkokulu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri bulunmaktadir.

- Sitemizde yayinlanan tim icerikler okul midiriimizin onayindan gectikten sonra web sitesi komisyonu tarafindan
siteye konulmaktadir.

- Okulumuzun web sitesi, web sitesi komisyonu sorumlulugunda olup gliclii glivenlik dnlemleri alinmis durumdadir.
- Ogrenci calismalari, velilerinin izinleriyle yayinlanmaktadir.

- Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak tizere okulun
yayin yonergelerine uygundur.

- Okulun e-posta adresleri ve diger resmi iletisim bilgileri, kisisel sosyal medya hesaplari olusturmak icin kullanilamaz.
GORUNTU VE VIDEOLARIN PAYLASIMI
- Paylasilan tim 6grenci bazh etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.

- Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili gérev alan dgrenciler,
o0gretmenlerinden izin almalidir.

- Video konferans, resmi ve onaylanmis siteler araciligiyla yapilacaktir.
- Video konferans ekipmanlari givenli bir sekilde tutulacak ve gerekirse kullaniimadiginda kilitlenecektir.
POLITIKA KARARLARI:

- Serif Artis ilkokulu internetin yeni uygulamalar, araclar, cihazlar, siteler ve materyallerin hizla gelistigi stirekli
degisen bir ortam oldugunun farkindadir.

- Gelisen teknolojiler egitimsel fayda acgisindan incelenecek ve okul liderligi ekibi, okulda kullaniimadan 6nce uygun
risk degerlendirmelerinin yapilmasina izin verecektir.

- Okul, personelin ve 6grencilerin uygun olmayan veya yasadisi icerige erismesini dnlemek icin uygun filtreleme ve
izleme sistemlerinin kurulmasini saglayacaktir.



- Cevrimigi riskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi tarafindan dizenli olarak
incelenecektir.

- Okul, cevrimici glivenlik konusunda ortak bir yaklasim olusturmak icin yerel kuruluslarla irtibat kuracaktir.
- Okul, okulun cihaz ve sistemlerine erisim izni verilen tim personelin ve 6grencilerin glincel bir kaydini tutacaktir.

- Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalk yaratmak icin bir cevrimigi
glvenlik (e-Glvenlik) mifredati olusturulur ve okulun tamaminda yer alir.

- internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiclendirilecektir.

- Disaridan destek, okullarin dahili gevrimigi glivenlik (e-Givenlik) egitim yaklasimlarini tamamlamak ve desteklemek
icin kullanilacaktir.

- Cevrimici glivenlik (e-Glivenlik) politikasi, tim ¢alisanlarin katilimi icin resmi olarak saglanacak ve tartisilacak ve
korunma sorumlulugumuzun bir pargasi olarak glglendirilecek ve vurgulanacaktir.

- Personelin tiim liyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi konusunda giincel ve
uygun personel egitimi, dlizenli (en az yillik) temelde cesitli sekillerde saglanacaktir.

- Okul, ¢ahsanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimigi araglari
vurgulamaktadir.

- Serif Artis ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar olabilmesi icin ana-
babanin / bakicilarin 6nemli bir role sahip olduklarini kabul eder.

- Cevrimici glivenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde sunulacaktir.

- Okul toplulugunun tiim Gyeleri, ¢evrimigi ortamda giivenli ve uygun davranis hakkinda bilgilendirilecek ve okul
camiasinin herhangi bir diger tGyesine zarar vermemek veya sug olusturan herhangi bir icerik, yorum, resim veya
video yayimlamamanin 6nemi tim Gyelere hatirlatilacaktir.

- Okul, ¢cevrimici glivenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis politikasina uygun olarak
yonetecektir.




